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Halten Sie lhr WLAN verbunden und

geschitzt — mit Foxpass Cloud
RADIUS by Splashtop

In unserer digital vernetzten Welt ist WLAN nicht nur praktisch - es ist
unverzichtbar. Doch Komfort darf nicht auf Kosten der Sicherheit gehen.

Ihre privaten Informationen, ob persénlich oder beruflich, missen
geschutzt werden.

Warum WLAN-Sicherheit wichtig ist

-+ Schutz vor unbefugtem Zugriff: Halten Sie Studierende aus den
Netzwerken der Mitarbeitenden fern.

- Vertraulichkeit von Daten: Schitzen Sie Gespréiche vor dem
Abhéren.
Schutz vor Malware- und Ransomware-Angriffen: Sichern Sie
Ihr WLAN gegen boswillige Akteure ab.
Einhaltung von Vorschriften: Erfullen Sie regulatorische und
branchenspezifische Standards und Anforderungen.

Cloud-gehostetes RADIUS
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Die obige Abbildung zeigt im Uberblick eine typische Bereitstellung in
KMU oder Bildungseinrichtungen. Einrichtung und Verwaltung der
Systeme sind einfach und unterstitzen sowohl die Authentifizierung per
Benutzername/Kennwort als auch die kennwortlose Authentifizierung.
Die L6sung unterstltzt mehrere SSIDs, Gerdte, Mitarbeitende und
Gastzugdnge. Detaillierte Protokolle stehen fur eine umfassende
Uberwachung und Compliance-Anforderungen zur Verfagung.

Uber 100.000 Benutzer, darunter:
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Foxpass Cloud RADIUS: Ihre
vertrauenswiirdige Losung fir die WLAN-
Authentifizierung

Foxpass Cloud RADIUS ist eine robuste Losung fur die
Netzwerkzugriffskontrolle, die sicherstellt, dass nur autorisierte
Personen und Gerdte auf Ihr WLAN zugreifen kénnen. Mit Foxpass
bestimmen Sie, wer sich mit Ihrem Netzwerk verbinden darf - mit
eindeutigen und sicheren Anmeldedaten fur jeden Benutzer.

Das kénnen Sie mit Foxpass Cloud RADIUS tun

. @ Einrichten und vergessen: Eine intuitive
Benutzeroberfléiche und nahtlose Integration mit fihrenden
SSO-Anbietern wie Microsoft Entra ID, Okta und Google
Workspace. In nur 10 Minuten startklar.

Benutzer und Gerdéte authentifizieren: Steuern Sie, welche
Benutzer und Gerdte auf das Netzwerk zugreifen kénnen.

- Onboarding und Deprovisionierung automatisieren:
Vereinfachen Sie die laufende Verwaltung, einschlieRlich der
Massen-Deprovisionierung fur Bildungseinrichtungen und
mehr.

- Cyberangriffe und Datenpannen eindéimmen: Verhindern Sie
das unbefugte Abfangen sensibler Informationen und das
Abhoren.

- Compliance sicherstellen: Foxpass unterstitzt die Einhaltung
von COPPA, CIPA, FERPA, SOC2, ISO27001, HIPAA und PCI.

Foxpass Cloud RADIUS bietet zwei
Authentifizierungsmethoden

Option 1: Standard-RADIUS-Authentifizierung: Mitarbeitende
oder Benutzer erhalten eindeutige und sichere
Benutzernamen und Kennwérter fur den Netzwerkzugriff Gber
RADIUS.

- Option 2: Kennwortlose, zertifikatsbasierte
Authentifizierung: Ideal fur Zero-Trust-Sicherheit. Foxpass
erstellt Zertifikate fUr Benutzer und Gerdte und gewdhrt nach
der Uberprufung sofortigen Netzwerkzugriff.

- Zertifikate far Benutzer und Gerdte lassen sich auch mit
Microsoft Cloud PKI erstellen
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