
Splashtop - Microsoft Entra ID
(Azure AD) 配置变更
Microsoft 正在将 Azure AD 更名为 Entra ID。同样，Office 365 也将更名为 Microsoft 365。本文档尽可能使用 Microsoft 服务的推荐名
称。

与 Microsoft Entra ID 同步用户
Entra ID 用户同步需要一个既拥有足够权限、又拥有有效 Microsoft
365 许可证的管理员用户才能正常工作。

- 管理员用户必须拥有全局管理员角色，或者同时拥有云应用程序管
理员和用户管理员角色。

配置角色
在 Entra ID 中，导航到“用户”，然后选择将用于 Foxpass 同步的
帐户。为该帐户分配足够的权限（例如全局管理员），以允许同步。

配置 Foxpass 与 Entra ID 的同步
在 Foxpass 仪表板中，按照 Foxpass 文档授权 Foxpass 与 Entra
ID 同步：
此文档介绍了如何设置 Foxpass，将您的目录与 Office 365 同步。

利用 Entra ID 进行用户身份验证
配置 Entra ID 多重身份验证的受信任 IP 地址

启用 Foxpass 委派身份验证之前，必须先将 Entra ID 配置为信任
Foxpass 的 IP 地址。
在 Entra ID 仪表板中导航到 Multifactor authentication，配置受
信任的 IP 地址。单击 Configure 下的链接，设置 Additional
cloud-based multifactor authentication settings。

在 Skip multi-factor authentication for requests from
following range of IP address subnets 下输入 Foxpass 的 IP 地
址。

[Foxpass 的 IP 地址]

35.168.179.228/32
18.206.75.69/32
52.55.180.22/32
35.153.120.184/32

https://docs.foxpass.com/docs/sync-with-office-365


配置条件访问命名位置
Entra ID 默认强制执行强多重身份验证。您必须配置
条件访问策略，以允许 Foxpass 绕过 MFA 并检查用
户凭据。

在 Entra ID 中，导航到 Conditional Access | Manage | Named
Locations，并定义一个 IP ranges location。

将该位置命名为 Foxpass。使用与受信任 IP 地址窗格中相同的值配
置该位置的 IP 范围：

35.168.179.228/32
18.206.75.69/32
52.55.180.22/32
35.153.120.184/32

禁用安全默认值
实施条件访问策略需要组织先禁用安全默认值。如果安全默认值处于启用状态，请按照此处的步骤将其禁用。

创建条件访问策略
上一步中定义的 Foxpass 位置 IP 范围必须在策略中使用才能生效。在此步骤中，我们将创建一个策略，允许来自 Foxpass IP 范围的请求绕过 MFA。

在同一 Conditional Access 部分中，切换到 Overview，然后选择 Create new policy。
使用以下值配置策略：

Name: Foxpass
Conditions | Locations:
- Configure: Yes
- Include: Selected locations
- Select: Foxpass
Grant:
- Block/Grant access: Grant access
- Require multifactor authentication: [X] (复选框)
Enable policy: On
选择 Create

启用 Entra ID / Foxpass 密码委派
在 Foxpass 仪表板中完成此过程：将 Foxpass 设置为把密码验证
委派给 Entra ID。
转到 Foxpass 的 Authentication Settings 页面。向下滚动到
“Password authentication delegation”。从下拉菜单中
选择 Office 365 via OAuth，然后单击“Save”。

验证身份验证流程
使用在 Entra ID 中定义并配置为与 Foxpass 同步的任意管理员或用户帐户，登录您的企业网络（已设置为使用 Foxpass RADIUS 身份验证）。

https://learn.microsoft.com/zh-cn/entra/fundamentals/security-defaults?WT.mc_id=Portal-Microsoft_AAD_IAM#disabling-security-defaults
https://console.foxpass.com/settings/password_config/

